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[Zitat aus dem Rundschreiben des Kanzlers Manfred Nettekoven vom 6.7.2023:

Sehr geehrte Kolleginnen und Kollegen,

die IT-Sicherheit steht weltweit im Fokus. In der jlingeren Vergangenheit hat sich bei zahlreichen Unter-
nehmen, éffentlichen Einrichtungen und auch bei Hochschulen bereits medienwirksam gezeigt, dass unter
anderem fehlendes Sicherheitsbewusstsein und daraus resultierende, auch unabsichtliche Handlungen ein-
zelner Personen gefdhrliche Einfallstore fiir einen Cyberangriff darstellen kénnen. Das Sicherheitsbewusst-
sein jedes einzelnen ist wichtig fiir einen bestméglichen Schutz vor solchen Angriffen.

Die ZHV stellt ihren Beschdftigten Hard- und Software zur Verfiigung, welche die entsprechenden Tditigkei-
ten der Personen unterstiitzen. Um einen sicheren IT-Betrieb zu gewdhrleisten, ist es notwendig, dass alle
Nutzenden die IT-Systeme so benutzen, dass keine Schédden an Hardware oder Software entstehen und
Daten nur in der dienstlich vorgegebenen Art und Weise verarbeitet werden.

Mit den ,,Nutzungsbedingungen ZHV-IT" sollen die Beschdftigten unterstiitzt werden, wesentliche Rege-
lungen fiir einen sicheren Umgang mit den zur Verfiigung gestellten und genutzten IT-Systemen zu verin-
nerlichen. Unabsichtliche und auf Unwissenheit zuriickzufiihrende Handlungen wie beispielsweise das Ver-
binden privater Endgerdte mit dem ZHV-Netz oder die Verwendung ungeeigneter Passwérter stellen ein
sehr hohes Risiko dar und miissen verhindert werden.

Alle Beschdiftigten sind durch die jeweiligen Vorgesetzten auf die Nutzungsbedingungen hinzuweisen. Zu-
kiinftig neu in der ZHV beginnende Beschdiftigte sind ebenfalls durch die jeweiligen Vorgesetzten zu infor-
mieren. Fragen kénnen an

helpdesk@zhv.rwth-aachen.de gerichtet werden.

Die Nutzungsbedingungen gelten ab sofort und sind im Intranet unter
https://intranet.rwth-aachen.de/nutzungsbedingungen-zhv-it abrufbar.]

Fir alle Einrichtungen der RWTH miissen entsprechende Regelungen in den Gremien abgestimmt werden.
Da den Instituten diesbezlglich aktuell noch keine verbindlichen Handreichungen der RWTH vorliegen,
gelten bis auf Weiteres die im Folgenden formulierten ,,Nutzungsbedingungen WZL-IT“.

Diese basieren im Wesentlichen auf den o.g. ,Nutzungsbedingungen ZHV-IT’. An bestimmten Stellen (ins-
besondere im Kapitel ,Dateiablage”) wurden die Regelungen fiir die Lehrstihle fir Produktionssystematik
und fur Werkzeugmaschinen nochmals prazisiert.

Die ,Nutzungsbedingungen WZL-IT“ gelten ab sofort und sind im Handbuch unter
http://handbuch.wzl.rwth-aachen.de/cms/handbuch/de/z-edv.htm abgelegt.

Seite 2 von 12


mailto:WZL-Helpdesk@wzl.rwth-aachen.de
http://handbuch.wzl.rwth-aachen.de/cms/handbuch/de/z-edv.htm

Inhaltsverzeichnis

LEINFURIUNG oot e e e e e e e e e e e e e s s 4
2 Bereitstellung von WZL-IT-Equipment...............ccccooeiiiiiiiiiiiiiiicceiee e, 4
3 Umgang mit Hard- und Software...............cccovriiiii e, 4
4 Meldung von STOTUNEEN ...........ouiiiiiiiiiee e et eeraae e e e e e aaa e 5
5 ZUBriffSSCRULZ...........uuiiiiiiiii e 6
6 Erhalt und Entzug Berechtigungen ..............cccovvvviiiiiiiiiiiiiiiiiiccceeeeeeeeeeeee e 6
7 Wechseldatentrager .............ooi i e et e e e eaaaans 7
8 DAtEIAbIABE. ... ... e e e 7
9 Elektronische Signaturen...............ccccooiiiiiiiiiiiiiieeeeeeeee e 10
10 Umgang mit dienstlichen Daten / Datenschutz..............ccccccevveiiiiiinnnnnnee. 10
11 Verbindungen mit dem RWTH-Netzwerk............cccccovvvvvviiiiiiiiiiiiiieiiieeennnn. 11
12 Aktualisierungen / Updates.............cccooviiiiiiiiiiee e 11
13 Sicherer Zugang zu Systemen / PassWOIter...............ccccoeevuvvveeeeeeeeeeeeinnnnne. 12

Seite 3von 12



1 Einflihrung

Um einen sicheren IT-Betrieb zu gewahrleisten, ist es notwendig, dass Nutzende die IT-Systeme so be-
nutzen, dass keine Schaden an Hardware oder Software entstehen und Daten nur in der dienstlich vor-
gegebenen Art und Weise verarbeitet werden. Die allgemeinen Regeln fir die Nutzung der WZL-IT-Sys-
teme sind deshalb im vorliegenden Dokument niedergeschrieben.

Dieses Dokument gilt fiir alle Nutzerinnen und Nutzer von IT-Ressourcen (Soft- und Hardware), die
vom WZL bereitgestellt und von der WZL-IT verwaltet / betreut werden.

2 Bereitstellung von WZL-IT-Equipment

Die WZL-EDV-Abteilung beschafft und pflegt alle fiir den Dienstbetrieb notwendige Hard- und - Soft-
ware. Der WZL-EDV-Abteilung obliegt dabei unter anderem die Aufgabe, den lizenzrechtlich einwand-
freien Einsatz von dienstlich zu nutzender Software sicherzustellen.

Bei Fragen zum Thema WZL-IT wenden Sie sich daher per Helpdesk-Ticket, per Mail an
,wzl-helpdesk@wzl.rwth-aachen.de’ oder telefonisch unter 80-27599 an die Mitarbeitenden der WZL-
EDV-Abteilung.

3 Umgang mit Hard- und Software

Dienstlich tiberlassene Hardware der WZL-IT ist stets sorgsam zu behandeln. Es ist darauf zu achten,
dass die Hardware nicht durch mechanische, stoffliche oder thermische Einflisse zu Schaden kommt.

Fiir mobile Endgerate sind entsprechende Schutzhiillen zu nutzen. Notebooks sind zum Transport in die
dienstlich gelieferten Transporttaschen zu verpacken. Die Nutzung privater Transporttaschen, Rucksacke
etc. ist gestattet, sofern ein gleichwertiger Schutz gewahrleistet wird.

Standort- / Hauptbenutzerwechsel von WZL-Hardware sollen stets vom WZL-Helpdesk durchgefiihrt
werden, sind im Vorfeld aber zumindest mit diesem abzustimmen. Weiterhin ist dienstliche Hardware
vor Diebstahl zu schiitzen. Sollte es dennoch zu einem Diebstahl kommen, ist dieser unverziiglich dem
WZL-Helpdesk zu melden.

Auf dienstlichen Endgeraten, welche vom Helpdesk der WZL-IT verwaltet werden, darf nur von der WZL-
IT freigegebene Software betrieben werden. Die allgemeinen Lizenzbestimmungen fir dienstliche Soft-
ware sind stets einzuhalten. Bestehen Zweifel an der legalen Nutzung einer Software, so ist umgehend
das WZL-Helpdesk zu kontaktieren.

Von der WZL-IT zur Verfligung gestellte Standardsoftwareprodukte werden per Softwareverteilung auto-
matisch installiert und aktualisiert. Die Installation weiterer Softwareprodukte, die im WZL-Software-
portfolio zur Verfligung stehen, kann ggfs. vom Nutzenden selbst initiiert oder per Ticket im WZL-Hel-
pdesk veranlasst werden. Anderweitige Anderungen der Softwareausstattung oder der Endgeratehard-
ware sind per Helpdesk-Ticket bei der WZL-IT zu beantragen.

Installationen und Deinstallationen von Software werden grundsatzlich nur durch die WZL-IT bzw. vom
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WZL-Helpdesk durchgefihrt. Eine eigenmachtige Installation / Deinstallation durch die Nutzenden ist
nicht zulassig.

Fiir neue Beschiaftigte erfolgt die Benutzerkontenerstellung und die Bereitstellung der ,IT-Grundausstat-
tung’ Im Rahmen des WZL-Onboarding-Prozess. Die dazu notigen Informationen, die Gber die vom WZL-
Personalbiiro bereitgestellten Daten hinausgehen, werden vom Abteilungsleiter oder Oberingenieur mit
dem notigen Vorlauf als formloses Ticket im WZL-Helpdesk eingereicht.

4 Meldung von Stérungen

IT-Systemverhalten, welches von der anwendenden Person nicht erwartet wurde und ihrem Verstandnis
nach einem Fehler oder eine Stérung darstellen kdnnte, ist dem WZL-Helpdesk unmittelbar zu melden,
sofern dieses nicht bereits durch eine entsprechende Storungsmeldung der WZL-IT oder durch die Auf-
listung auf der Stérungsseite des ITC der RWTH Aachen als ,bekannt’ gilt.

Bei der Kommunikation einer Stérung an das WZL-Helpdesk ist darauf zu achten, so genau wie moglich
zu beschreiben, wie und wann es zur Storung kam oder wie sie entdeckt wurde. Wenn maoglich und sinn-
voll, sind Screenshots mitzusenden.

Stérungsmeldungen erfolgen bevorzugt direkt als Ticket im WZL-Ticket-Tool oder per E-Mail an
wzl-helpdesk@wzl.rwth-aachen.de. Sollte beides nicht méglich oder nicht sinnvoll sein, so kann die Sto-
rung telefonisch unter 0241-80-27599 gemeldet werden.

Die Meldung hat unmittelbar zu erfolgen, um evtl. Folgeschaden zu vermeiden. Davon ausgenommen
sind bereits bekannt gemachte Stérungen, Fehler oder Nicht-Verfligbarkeiten.

Anweisungen zur Behebung einer Stérung und zur Schadensbegrenzung sind unverziiglich zu befolgen!

Wenn eine Storung Relevanz fiir andere Anwenderinnen und Anwender oder Hochschulbereiche auler-
halb des WZL hat, informiert die WZL-IT die jeweils zustéandige(n) Abteilungen des Dezernats 5 (Organi-
sation und IT) und des ITC der RWTH Aachen.
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5 Zugriffsschutz

= Die genutzten IT-Systeme des WZLs sind stets vor unberechtigtem Zugriff zu schitzen.

= Berechtigungen sind i.d.R. personenbezogen vergeben.

= Esist nicht gestattet, andere Personen mit den eigenen Benutzerdaten arbeiten zu lassen.

=  Endgeréate sind bei Nichtbenutzung / Verlassen des Arbeitsplatzes zu sperren.

= Bei Windows-Geraten ist eine Sperrung gegen unberechtigten Zugriff durch die Tastenkombina-
tion (Windows-Taste) + L (wie Lock) moglich.

= Esist empfehlenswert, einen Bildschirmschoner mit automatischer Sperrung und einer nicht zu
langen Inaktivitatsfrist zu aktivieren.

6 Erhalt und Entzug Berechtigungen

Die Erteilung von Zugriffsrechten auf WZL-IT-Systeme erfolgt i.d.R. durch eine von drei unterschiedlichen
Methoden:

= Berechtigungen Uber institutseigene Benutzerverzeichnisse (Windows-AD ,WZL-RWTH* und HCL
Domino Benutzerverzeichnis ,WZL-Benutzerverzeichnis‘)

= Berechtigungen aus der Rollenverwaltung des Identity-Managements der RWTH oder

= |Individuelle Berechtigungen (Spezialsoftware)

Berechtigungen aus der Rollenverwaltung der WZL-Benutzerverwaltung oder des Identity-Managements
der RWTH finden meist dort Anwendung, wo Zugriffsberechtigungen auf RWTH-Ressourcen in Abhéngig-
keit von der Lehrstuhl- bzw. Abteilungs- oder Einrichtungszugehérigkeit benétigt werden.

Die mit der Rollenverwaltung beauftragten Mitarbeitenden der jeweiligen Hochschuleinrichtung

=  mit EDV-/IT-Bezug lber die WZL-IT und mit
=  Buchhaltungsbezug liber die Personalabteilung in der WZL-Buchhaltung 1

kénnen die Berechtigungen vergeben, ohne dass die Berechtigungsadministration des jeweiligen Zielsys-
tems im konkreten Fall tatig werden muss. Wichtig ist, dass Rollen immer nur in Abstimmung mit der
Lehrstuhlleitung vergeben werden dirfen. Der Entzug der jeweiligen Rolle erfolgt ebenfalls durch die
Rollenverwalter — oder durch Ablauf einer Rollenbedingung.

Individuelle Berechtigungen in WZL-IT-Systemen oder Zugriffsrechte auf spezifische HCL-Datenbanken
missen per Helpdesk-Ticket bei der WZL-IT beantragt werden. Eine ,Selbstberechtigung” ist nicht vorge-
sehen.

Individuell vergebene Berechtigungen miissen auch individuell zuriickgenommen werden — zum Bei-
spiel, wenn Beschaftigte die Hochschuleinrichtung verlassen oder die Tatigkeit, fir die die Berechtigung
benétigt wurde, nicht mehr ausiiben. Hierfir ist ebenfalls ein Ticket an das WZL-Helpdesk erforderlich.

WZL-spezifische Nutzungsberechtigungen erléschen spatestens mit Beendigung der WZL-Anstellung.
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7 Wechseldatentrager

Wechseldatentrager sind leicht transportierbare und tGber Schnittstellen an Computer anschliefbare Da-
tentrager mit digitalen Daten. Dazu geh6éren neben reinen Datentragern wie externen Festplatten, USB-
Sticks, Speicherkarten, CDs und DVDs auch smarte |IOT-Gerate wie Kameras, Messsystemen, IPCs und
andere Gerate, die iber interne Datenspeicher verfiigen.

Die Nutzung von Wechseldatentrdgern und / oder smarten |OT-Gerdten an mehreren Computern stellt
grundsatzlich ein potenzielles Sicherheitsrisiko fur IT-Systeme dar und ,sollte” wenn mdoglich vermieden
werden. Hier gilt ganz bewusst ,,sollte”, da dieser Weg zum Datenaustausch im dienstlichen Kontext teil-
weise nicht oder nur dulRerst aufwendig zu ersetzen ist. Alternative Wege des Datentransfers wie WZL-
Interne Netzlaufwerke, GIGAMOVE, SCIEBO, oder (bei kleinen Datenmengen !!) auch E-Mail sind stets zu
bevorzugen, wenn dem keine anderen (datenschutz- bezogenen) Bedenken im Wege stehen. Smarte
IOT-Gerate und/oder Wechseldatentrédger sind nur zu verwenden, wenn ein Anschluss oder Datenaus-
tausch auf anderem Wege nicht maoglich ist.

Es durfen nur Datentrager an die dienstlichen Endgerate angeschlossen werden, deren Quelle bekannt
und vertrauenswiirdig ist. Die installierte Anti-Virensoftware (derzeit Sophos) kann und soll zum Priifen
vom Wechseldatentrdagern verwendet werden. Sofern die Quelle eines notwendigerweise zu verbinden-
den Wechseldatentrédgers unsicher erscheint, ist vorab Kontakt zum WZL-Helpdesk aufzunehmen, um
eine sichere Uberpriifung durchzufiihren.

Defekte Wechseldatentrager werden liber die WZL-IT fachgerecht und datenschutzkonform entsorgt.

8 Dateiablage

Bedingt durch zahlreiche Digitalisierungsprojekte der vergangenen Jahre, wie auch durch den allgemei-
nen Fortschritt der Informationstechnologie, gibt es mittlerweile zahlreiche Moglichkeiten, Dateien von
einem lokalen Endgerat aus zu speichern. Allgemein |dsst sich sagen, dass bei der Auswahl der jeweiligen
Dateiablage insbesondere Datensicherheit, Datenschutz, Aspekte der Zusammenarbeit und nachrangig
natlirlich auch der persénliche Komfort zu berlicksichtigen sind.

Im WZL stehen fiir die Dateiablage in der Regel die Netzlaufwerke W:\, U:\, T:\ und L:\ zur Verfiigung.
Die auf diesen Laufwerken abgelegten Daten werden innerhalb des WZLs gespeichert und taglich zentral
fir beide Lehrstiihle gesichert. Auch sensible Daten kdnnen hier unter Beachtung der entsprechenden
Berechtigungsstrukturen abgelegt werden.

Das Laufwerk W:\ beherbergt WZL-weit relevante Daten und die Gber die zentrale ,WZL-Projektabwick-
lung” verwalteten WZL-Projektverzeichnisse. Der Datenzugriff erfolgt gemalR der Zugriffsregelungen fiir
die unterschiedlichen Datenbereiche.

Laufwerk L:\ beinhaltet lehrstuhlspezifische Daten. Zugriff ist nur fir Lehrstuhlangehorige moglich.

Auf dem Laufwerk U:\ sollen / diirfen persénliche Dateien und Konfigurationsdaten der Mitarbeiten-
den gespeichert werden. Zugriff ist jeweils nur flr die Mitarbeitenden selbst moglich. Daher hier bitte
keine Projektdaten ablegen!
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Fir die gemeinsame Datenablage und den Datenaustausch im personlichen Team steht jedem fest an-
gestellten Mitarbeitenden auBerdem das Laufwerk T:\ zur Verfligung. Hier haben automatisch alle stu-
dierenden Mitarbeitenden und der User selbst Zugriff.

Dariber hinaus besteht die Mdglichkeit, Cloudspeicher zu nutzen, solange nicht mit personenbezoge-
nen Daten gearbeitet wird.
Dabei wird zwischen SCIEBO, OneDrive und sonstigen Angeboten zu unterschieden.

= SCIEBO ist ein Cloudspeicher, der nur 6ffentlichen Einrichtungen des Landes NRW zur Verfligung
steht. Die Daten werden DSGVO-konform abgelegt und verbleiben an Speicherstandorten in
NRW. SCIEBO kann daher fiir die Ablage und Bearbeitung von Forschungsdaten genutzten wer-
den, sofern keine bilateralen Vereinbarungen mit etwaigen Forschungspartnern bestehen, die
dies untersagen. Die Nutzung von SCIEBO hat nach den WZL-Regeln fiir die Nutzung dieses An-
gebots zu erfolgen.
(Siehe WZL Handbuch)

=  OneDrive gewinnt mit der Einfihrung von M365 an Bedeutung. Es ist als Microsoft-eigener
Cloud-Dienst tief in M365 integriert. Daten kdnnen aktuell nicht datenschutzkonform (DSGVO)
gespeichert werden. Die Ablage von personenbezogenen und/oder sensiblen Informationen
(wie zum Beispiel Dokumenten, die in Drittmittelprojekten entstehen oder ausgetauscht wer-
den sollen) ist daher auch im RWTH-Tenant nicht statthaft! Bei der Nutzung von projektbezo-
genen Tenants, die von Projektpartnern bereitgestellt werden, diirfen ausschlieflich projektbe-
zogene Daten gespeichert bzw. abgelegt werden.

= Andere Cloudspeicher-Anbieter (Dropbox, Google-Drive, etc.) sind im RWTH-Dienstgeschaft
von der Nutzung ausgeschlossen!
Ausnahmen gelten fiir Cloudspeicher, die im Rahmen 6ffentlicher Projekte oder im Rahmen bila-
teraler Projekte von Projektpartnern explizit fir das Projektgeschift bereitgestellt und zur Nut-
zung freigegeben wurden. Hier dirfen Projektunterlagen abgelegt werden. Dariiber hinaus gilt
aber ein Verbot ausschlieBlich RWTH-interne Daten in diesen Bereichen abzulegen!
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AbschlieBend ein Uberblick iiber die erwihnten
Ablagemoglichkeiten:

1. Speicherung auf dem _
Nicht empfohlen, nur fiir personliche, temporare Dateien sinnvoll
- einfache Ablage, schnell (z.B. Messdatenerfassung)
- Zugriff nur auf diesem Endgerat
2. Speicherung auf den
Ort fur die Standard-Dateiablage am WZL // Speicherplatz wird tiber Projektabwicklung gere-
gelt
- _, auch einheitenibergreifende Strukturen méglich
- unter Beriicksichtigung der Berechtigungsstruktur auch fur
- geeignet
- Zugriff durch andere Teammitglieder (Zusammenarbeit / Vertretung)
- zentrales Backup
- Ablage , 2.B. Nutzerzertifikate, Vertrdge, personliche dienstl. Doku-
mente, pers. Konfigurationsdateien
- Geringe Speicherplatz-Quotierung (aktuell initial: 5GB/25GB je nach Anstellungsverhaltnis)
4. Speicherung in SCIEBO (Cloudspeicher)
- gemeinsamer Cloudspeicher der NRW-Hochschulen (3 Speicherstandorte in NRW)
- Teilen / Zusammenarbeit moglich (innerhalb & auRerhalb der NRW-Hochschulen)
- Primar flr den Austausch und die gemeinsame Bearbeitung von Forschungsdaten gedacht
- Synchronisation in Windows maoglich (Softwarepaket s. WZL Software Portfolio)
- Daten verlassen die RWTH
- nicht fiir personenbezogene oder sehr sensible Daten (wie z.B. Daten aus bilateralen bzw.
Drittmittel-Projekten) ausgelegt
- kein Backup, nur Versionierung <= 6 Monate
- Im Falle von Zugriffsproblemen oder Datenverlust ist kein direkter Zugriff Gber WZL-IT mog-
lich
5. Speicherung in OneDrive (Cloudspeicher)
- Integriert in M365
- Teilen moglich (auch mit Externen)
- Daten verlassen die RWTH, aktuell
- Kein zentrales Backup
6. Speicherung in anderen Cloud-Diensten

a.)
b.)
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9 Elektronische Signaturen

Aktuell kdnnen in der Hochschule einfache und fortgeschrittene elektronische Signaturen verwendet
werden.

Um die Sicherheit und den Schutz von E-Mails innerhalb der RWTH zu verbessern, werden Nutzerzertifi-
kate angeboten und der Einsatz dieser Zertifikate hochschulweit empfohlen. Mit den Zertifikaten lassen
sich fortgeschrittene elektronische Signaturen erzeugen. Die Zertifikate bieten zum Beispiel die Moglich-
keit, E-Mails zu signieren und zu verschliisseln. Sie kdnnen sowohl fiir persénliche E-Mailadressen als
auch fur funktionale E-Mailadressen beantragt werden. Bei der Beantragung und Einbindung eines Nut-
zerzertifikats unterstitzt das Helpdesk. Nach der erfolgreichen Einbindung eines Nutzerzertifikats be-
steht die Moglichkeit, E-Mails standardmaRig digital signiert zu versenden. Dies ist im Mail-Client an
dem entsprechenden Signatur-Kennzeichen zu erkennen. Eine digitale Signatur stellt die Integritat von
Inhalten und die Authentizitat der absendenden Person sicher. Das bedeutet, dass die E-Mail auf dem
Weg von der absendenden zur empfangenden Person nicht verdndert wurde und dass der Empfanger
darauf vertrauen kann, dass die E-Mail auch tatsachlich von der absendenden Person stammt.

Dariber hinaus besteht die Mdéglichkeit, E-Mails mit besonders schiitzenswertem Inhalt, bspw. Persona-
linformationen oder sensiblen Informationen, zu verschliisseln. Damit kann sichergestellt werden, dass
nur die empfangende Person den Inhalt der E-Mail lesen kann. Zu erkennen ist eine verschliisselte E-
Mail an dem entsprechenden Hinweis im Mail-Kopf. Fiir eine Verschlisselung mittels Nutzerzertifikat ist
es notwendig, dass auch die adressierte E-Mailadresse (iber ein solches Zertifikat verfligt. Empfehlens-
wert ist die Einbindung eines entsprechenden Adressbuchs im Mail-Client. Das IT Center gibt Hinweise
zur Einbindung und Nutzung eines Adressbuchs fiir die fortgeschrittenen Signaturen des DFN /Géant.

Flr die WZL-User wird ein flichendeckender Einsatz der Zertifikate sowohl fiir Beschaftigte als auch fir
funktionale E-Mailadressen angestrebt. Bei der Ubermittlung personenbezogener oder sensibler Daten
ist eine Verschliisselung zwingend erforderlich. Das WZL-Helpdesk unterstiitzt Mitarbeitende des WZL
bei der Beantragung und Einbindung von Nutzerzertifikaten und steht auch fiir weitere Fragen rund um
das Thema Zertifikate zur Verfligung.

Weitere Informationen unter: https://mss.zhv.rwth-aachen.de/SPS/Portal/E-Mail-Zertifikate
(Achtung: Anderungen im Herbst 2023, ggfs. andere Doku & Links)

10 Umgang mit dienstlichen Daten / Datenschutz

Es gelten die gesetzlichen Regelungen des Datenschutzes. Dienstliche Daten diirfen den mit der Verar-
beitung betrauten Personenkreis nicht verlassen. Insbesondere sind sie vor unberechtigter Einsicht zu
schiitzen.

Es ist zu beachten, dass personenbezogene Daten nur erfasst und verarbeitet werden diirfen, wenn es
eine entsprechende Rechtsgrundlage fiir die Erfassung und Verarbeitung gibt. Sollten in einem anzu-
wendenden Fachverfahren Zweifel an der Rechtmé&Rigkeit der Erfassung / Verarbeitung von Daten be-
stehen, so ist zunachst die jeweilige Einrichtungsleitung zu kontaktieren. Sollte sich der Sachverhalt ein-
richtungsintern nicht sicher kldren lassen, so ist die Stabsstelle Datenschutz der RWTH zu kontaktieren.

Entfallt die Rechtsgrundlage flr die Verarbeitung / Speicherung von Daten, so sind diese zu l6schen.
Dauerhaft nicht mehr benétigte Daten sollten unabhéangig von ihrer Sensibilitat geléscht werden, um
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Speicherressourcen freizugeben. Die Aufbewahrungsfristen sind dabei zu beachten. Auch hierbei emp-
fiehlt sich eine Abstimmung mit der jeweiligen Einrichtungsleitung, um unterschiedliche Einschatzungen
zur Notwendigkeit der Daten zu vermeiden.

11 Verbindungen mit dem RWTH-Netzwerk

Sofern mobile Endgerate der WZL-IT aulBerhalb des lokalen Hochschul-Netzes (d.h. in den Dienstgebau-
den der RWTH mit entsprechenden Netzwerk-Wandanschlissen) genutzt werden, ist nach Méglichkeit
das RWTH-VPN zu nutzen, um den Datenverkehr abzusichern.

Dies gilt insbesondere fiir Datenverbindungen, die aus dem Ausland hergestellt werden, z.B. bei Aus-
landsdienstreisen.

Das Verbinden nicht durch das WZL verwalteter Endgerate, insbesondere aber privater Endgerate tber
festinstallierte Netzwerkdosen in den Biiros mit dem WZL-Netzwerk ist nicht erwiinscht. Nicht dienstli-
che Endgerate dirfen nicht —auch nicht zum Laden — an die USB-Anschliisse von Laptop-Docking-Sta-
tions oder WZL-Rechnern angeschlossen werden.

Ins EDUROAM darf grundsatzlich sowohl private als auch dienstliche Hardware eingebucht werden.
Auch private Smartphones oder Tablets kdnnen Gber das EDUROAM eine Verbindung zum Hoch-schul-
netz herstellen. Nutzende sind jedoch verpflichtet, fiir Aktualitdat von Betriebssystem und Antivirensoft-
ware auf diesen Geréaten zu sorgen. Sofern in einzelnen Bereichen Zweifel Gber die Zugehorigkeit zu
ZHV- oder RWTH-Netz bestehen, ist zur Kldarung unser WZL-Helpdesk zu kontaktieren.

12 Aktualisierungen / Updates

Hard- und Software werden stets weiterentwickelt. Es werden Funktionalitdten verandert und hinzuge-
fligt. RegelmaRig werden aber auch Sicherheitsliicken entdeckt und geschlossen. Wichtig ist, dass nach
dem Entdecken einer Sicherheitsliicke eine entsprechende Aktualisierung der Hard- oder Software er-
folgt, damit die bekannt gewordene Sicherheitsliicke nicht ausgenutzt werden kann und so ein Schaden
entsteht.

Bei auBereuropadischen Auslandsdienstreisen ist auch die Exportkontrolle zu beachten. Mobile Endge-
rate konnen nicht unbedingt beliebig mitgenommen werden, wenn sich darauf Projektergebnisse aus
bilateralen und/oder 6ffentlich geférderten Projekten befinden. Reisende haben die fiir Ihre Reise zu-
treffenden Regelungen vor Reiseantritt zu klaren und ggf. Leihgerate bei der WZL-IT flir den Reisezeit-
raum zu entleihen.

In der WZL-IT wird ein GroRteil der Hard- und Software zentral verwaltet. Uber die automatische Soft-
wareverteilung werden Updates auf die zentral verwalteten Endgerate tGbertragen und installiert. Auf-
forderungen fiir die Installation und / oder eventuell benttigte Neustarts sind zu beachten und zeitnah
umzusetzen.

Sollte im genehmigten Ausnahmefall dienstliche Hard- oder Software eingesetzt werden, welche nicht
zentral verwaltet wird, so ist durch die Nutzenden selbst fiir eine regelmaRige Aktualisierung zu sorgen.
Hard- oder Software ohne aktuellem Updatestand konnen nicht sicher in der WZL-Umgebung genutzt
werden und sind umgehend aus dieser zu entfernen.
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13 Sicherer Zugang zu Systemen / Passworter

Um Systeme vor unberechtigtem Zugriff zu schiitzen, wird heutzutage standardmaRig mit personlichen
Accounts fur die Nutzenden gearbeitet. Nutzende miissen sich dann mit bestimmten Informationen
(meist Benutzerkennung und Passwort) anmelden / authentifizieren, um entsprechende Berechtigungen
wahrnehmen zu kénnen.

Passworter sind stets geheim zu halten. In Ausnahmefallen (z.B. bei Passwortern zu Gruppenzertifika-
ten) kann es erforderlich sein, dass eine abgegrenzte Personengruppe Kenntnis tber ein Passwort hat.

Wenn Mechanismen wie Multifaktor-Authentifizierung (MFA) oder One-Time-Passwords (OTP) angebo-
ten werden, dann macht es auf alle Falle Sinn, diese zu nutzen!

Es ist sehr wichtig, dass Passworter bestimmte Eigenschaften erfiillen, um ein hohes Maf an Sicherheit
zu erreichen. Ein sicheres Passwort sollte moglichst viele der folgenden Eigenschaften erfiillen, wobei zu
beachten ist, dass nicht jedes System alle Eigenschaften unterstitzt:

- Nicht zu kurz (mit der Lénge steigt bei Beachtung weiterer Eigenschaften auch die Sicherheit, ,
i.d.R. sollten Passworter heutzutage mindestens 8 Zeichen haben, besser 13 und mehr)

- Enthdlt GrolRbuchstaben

- Enthélt Kleinbuchstaben

- Enthdlt Sonderzeichen

- Enthélt Zahlen

- Steht nicht vollstandig im Worterbuch

- Namen oder Jahreszahlen sind generell als Passwort nicht empfehlenswert

- Ein Passwort flr ein System/Account (also Passworter nicht mehrfach verwenden)

Grundsatzlich wird ein Passwort nicht dadurch sicherer, dass man es haufig andert. Eher das Gegenteil

ist der Fall. Da aber einzelne der o.g. Eigenschaften durch eine sehr lange Verwendung eines gleichblei-
benden Passworts wiederum zu Unsicherheiten fuhren kénnen, ist in der WZL-IT fur den WZL-Account

(Windows, HCL etc.) eine Passwortidnderung in groBeren Zeitabstanden empfohlen.

Wichtig: Sollte der Verdacht bestehen, dass ein Passwort unberechtigterweise einer weiteren Person
bekannt geworden sein konnte, so ist das entsprechende Passwort sofort zu ersetzen.

Je mehr der o.g. Eigenschaften Beachtung finden, desto schwieriger wird es, sich die Vielzahl der Pass-
worter fur die tagliche Arbeit zu merken. Deshalb kann auf Wunsch durch das WZL-Helpdesk ein ,,Pass-
wortsafe” (aktuell Keepass2) auf dienstlichen Endgeréaten installiert werden. Nutzende eines Pass-
wortsafes miissen sich dann nur das Master-Passwort fiir diesen Safe merken und kénnen alle weiteren
Passworter daraus ablesen oder sogar automatisch in die entsprechenden Anmeldedaten eintragen las-
sen. Dieses Masterpasswort sollte dann natdrlich ,,schon sicher” gewahlt werden! Charmant ist hier au-
Rerdem die Mdglichkeit, einen Passwortsafe zwischen mehreren Endgeraten synchronisieren zu kénnen.
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